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En la tienda de aplicaciones de su preferencia, digite element io en |la barra de busqueda. Ingrese al resultado
Element - Secure Messenger tocando el icono de la aplicacion.

element io X ¢ element io

Element - Secure Messenger
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Presione Instalar. Podra ver el proceso de la descarga. El tiempo de descarga puede variar dependiendo de la
velocidad de su conexion. Cuando ésta termine, presione Abrir.

Q

Element - Secure Messenger

Mas dll

Puede que también te guste...
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Es tu conversacion. Sé su dueno.

Al hacerlo, se abrira la siguiente ventana.
Ademas, en su pantalla de inicio se ha
creado un acceso directo de Element.

Presione Empieza.

Empieza
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Selecciona un servidor

matrix.org En la siguiente pantalla, seleccione el
recuadro Otro (ajustes avanzados y de
personalizacion), para elegir el servidor
{ element matrix services donde se alojara su cuenta.
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En |la ventana siguiente, digite
https://matrix.ecci.ucr.ac.cr
en el recuadro disponible.

https:/matrix ecci.ucr.ac.cr

Esta es la direccion del
servidor de la escuela. Luego,
Continuar Continnss oprima el botén Continuar.
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Al hacerlo, vera las siguientes opciones.
Seleccione Iniciar sesion, ya que el servidor
de la escuela no admite crear cuentas
nuevas.

Registrarse
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Conectarse a matrix.ecci.ucr.ac.cr Ingrese los datos para iniciar sesidon: su nombre
de usuario corresponde a su nimero de carnet.
Si éste tiene una letra al inicio, escribala en
minuscula. Luego ingrese su contrasena.

Estos datos también se usan para iniciar sesién
en las computadoras de los laboratorios de la

escuela.

Iniciar sesion Oprima Iniciar sesion.

Escuela de

Android commemians | UCR

Informatica




T Mensajes Directos

—

— La aplicacion ya esta lista para usar en su
e dispositivo.
Si desea utilizar Element en mas de un
@ I dispositivo, debe de iniciar sesion por primera
= vez en su dispositivo movil, para gestionar
Conversaciones adecuadamente las sesiones activas.
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En el navegador de su preferencia, digite https://element.io/ en la barra de busqueda, o presione el enlace para ser
redirigido. A continuacion, vera la pagina principal de Element.

s://element.io soe n o e =

| @ Vi D o
° +

Own your conversations. ¢~
All-in-one secure chat app for teams, friends and @
organisations. Keeps conversations in your control, safe & o

from data-mining and ads. Talk to everyone through the gm

open global Matrix network, protected by proper end-to- g

end encryption. =

Try Element [ Learn more

For Web, Android, iOS, macOS, Windows & Linux
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https://element.io/

& Element Secure Messenger | G- X +

(& c @ © & nhttps;//elementio/get-started

@element Products Vv Why Element? Plans Vv Resources Vv Blog Get Element

En el menu superior encontrara .
P Get Element, it's free.

la opcion € resionela.
peién CEED - P

Or download on your devices of choice

Sera redirigido a la siguiente

pagina, donde debera elegir Ia Mobile Desktop

GETITON
» Google Play

Also available on F-Droid

opcion | = wrewseaon | Ubicada

BR Windows (64 bit) |

en el recuadro de la derecha.

Also available on Linux

o] @~ @ ooy
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En unos segundos aparecera una ventana emergente en su pantalla. Seleccione Guardararchivo | Podra ver el proceso en
la barra de descargas. El tiempo de descarga puede variar dependiendo de la velocidad de su conexidn.

© | & htips;//element.io/get-started

- @

Element Setup.exe
yment Products ¥  WhyElement? +~  Plans v  Resources v Blog v ?
m restantes — 15,5 de 104 MB (
-= EwEEEwEETy R v o EEw ST — Mostrar todas las descargas
Open in your browser '
Abriendo Element Setup.exe X »f choice
Ha elegido abrir:
[= Element Setup.exe
que es: exe File (104 MB)
de: https://packages.riotim
¢Desea guardar este archivo?
Guardar archivo
.
Mobile Desktop Desktop
2 Download on the '\ GETITON
@& App Store Google Play
Also available on F-Droid | B8 Windows (64 bit)

BR Windows (64 bit)

Also available on Linux Also available on Linux

@ Ovwionpewns
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Al finalizar la descarga tendra un archivo ejecutable, de extension .exe. Puede abrir la aplicacion desde la barra de
descargas del navegador.

X +

&Y Element Secure Messenger | C

© & nhtips://element.io/get-started

- Element Setup.exe
@element Products ¥  Why Element? +~  Pla E Abrir archivo

-l W . _IVIIIVII" Ew W 1§

Open in your browser

Or download on your devices of choice

Mostrar todas |as descargas

Mobile Desktop
#  Download on the GETITON
@& App Store P Google Play
Also available on F-Droid ._. g BE Windows (64bit) )

Alen awvailahla An | inny
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&

Te damos la bienvenida a Element!

Conversaciones cifradas y descentralizadas & colaboracion impulsada por [matrix]

8 Iniciar sesi6n ©  Crearcuenta

]

Explorar salas

Espaiiol

neiona con Matrix

Al hacerlo, se abrira la siguiente
ventana. Ademas, en su escritorio
se ha creado un acceso directo de
Element.

Seleccione la opcién
ya que el servidor de la escuela no

admite crear cuentas nuevas.
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En la siguiente ventana, dirijase a Editar, para elegir el servidor donde se alojara su cuenta.

Windows

Espaiiol

Conectar

Servidor base

Quiero iriﬁ}s:iar sesion con Nombre de usuario v
Nombre de usuario

Contrasefa

Twitter GitHub Funciona con Matrix
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Seguidamente, seleccione la opcidon Otro servidor base, y digite https://matrix.ecci.ucr.ac.cr en ese espacio. Esta es
la direccion del servidor de la escuela. Luego, oprima el botdn Continuar.

Iniciar sesion en tu servidor base

Iniciar sesion en tu servidor base

Llamamos a los sitios donde puedes alojar tu cuenta «servidores Llamamos a los sitios donde puedes alojar tu cuenta «servidores
base». Matrix.org es el mayor servidor base del mundo, por lo que es base». Matrix.org es el mayor servidor base del mundo, por lo que es
un buen sitio para muchos. un buen sitio para muchos.

(®) matrix.org

(o] vidor base
(O otrdservidor base ®) https://matrix.ecci.ucr.ac.cr
Usa tu servidor base de Matrix de confianza o aloja el tuyo

Usa tu servidor base de Matrix de confianza o aloja el tuyo
propio.

propio.

Mas informacion

Mas informacion
Sobre los servidores base

Sobre los servidores base

¢Primera vez? Crea una cuenta

¢Primera vez? Crea una cuenta
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Ingrese los datos para iniciar sesidn: su nombre de usuario corresponde a su numero de carnet. Si éste tiene una
letra al inicio, escribala en minuscula. Luego ingrese su contrasefia.
Estos datos también se usan para iniciar sesidon en las computadoras de los laboratorios de la escuela.

Conectar
r " Servidor base
\ https://matrix.ecci.ucr.ac.cr Editar ,;
L4 2
S Quiero iniciar sesién con Nombre de usuario v - =
_—

Nombre de usuario

Contraseia

Espafiol N
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Si es la primera vez que inicia sesion, su aplicacion de escritorio ya esta configurada vy lista para usar.
De lo contrario, tenga cerca y disponible el dispositivo mévil donde ya ha ingresado con su cuenta.

Element - O X
== T testtest
Q Filtrar

v Gente

Bienvenido a Element

Libere su comunicacion

o ®

Explorar salas Crear un chat
publicas grupal
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Teniendo previamente configurada la aplicacion en un dispositivo mavil, dbrala. Al intentar iniciar sesion en la

computadora vera esta ventana, al mismo tiempo que recibira una notificacion en el movil. Ingrese a ella

presionando cualquier parte de la notificacidon.
@ Element - m} X

T e

|

Nuevo inicio de sesion detectado . ;Fue usted?

Verifique el nuevo inicio de sesién accediendo a su cuenta:
@ Element de escritorio (Windows)

© Verifique este inicio de sesion

Confirme su identidad verificando este inicio de sesién de una de sus otras
sesiones, otorgandole acceso a los mensajes cifrados.

Esto requiere la ultima Element en sus otros dispositivos:

= )

Element Web Element iOS
Element Escritorio Element Android

—

CGED
22

o —

Se

u otro cliente Matrix con capacidad de firma cruzada

ub Funeiona con Matrix

Escuela de

Ciencias de la | U C R

Computacion e
Informatica




Seguidamente, tendra en la pantalla del ordenador las opciones de escanear con su moévil un codigo QR o de
comparar una cadena de emojis, mientras que en su dispositivo movil tendra la opcion de denegar la solicitud de
acceso, ademas de las dos anteriores. Para verificar el inicio de sesidon puede elegir la comprobacién que desee.

@ Element

O Verifique este inicio de sesion

Verifica esta sesion completando uno de los siguientes:

Escanea este cddigo tinico Comparar emoji tinico

Comparar un conjunto de emojis
si no tienes cdmara en ninguno
de los dispositivos

Blog Twitter Funciona con Matrix

Windows

Verificar Sesion

Escanee el cédigo con el dispositivo del otro usuario para verificarse
mutuamente de forma segura

Error al escanear

Sino estas en persona, compara los emojis

Su cuenta puede estar comprometida
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En esta guia se usara el método de comparacidon de emojis. Para esto, seleccione en el dispositivo movil la opcidn
Error al escanear. Vera las siguientes ventanas tanto en el ordenador como en el movil. Si los emojis coinciden,
como en este caso, presione Coinciden en ambos dispositivos.

@ Element

Verificar Sesion

Comparar emoji

Compare los emoji Unicos, asegurandose de que aparezcan en el mismo

TP

Confirma que los emoji de abajo se muestran en el mismo orden en ambas

sesiones: orden.

7 P n &

Cohete Champi... Auricular... Globo

*

Cactus Pin Campana

Rocket Seta Headphones Globo Cactus

» A

No coinciden Coinciden

Alfiler Campana

S

Blog Twitter Funciona con Matrix
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La nueva sesion ha sido verificada con éxito. La aplicacion esta lista para usar.

@ Element — a X

NNy T

@ Sesion verificada

Verificar Sesion

Su nueva sesion ahora esta verificada. Tiene acceso a sus mensajes
encriptados y otros usuarios lo veran como de confianza.

Tu sesidn se encuentra ahora verificada. Otros usuarios la veran como

confiable.
[ Listo

Blog Twitter GitHub Funeciona con Matrix
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Descarga

Instalacion

Guia paso a paso
para Mac

Configuracion
Y USO

Volver al inicio
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En el navegador de su preferencia, digite https://element.io/ en la barra de busqueda, o presione el enlace para ser
redirigido. A continuacion, vera la pagina principal de Element.

Element Secure Messenger X +

& X @ © & https://element.io

@element Products Vv Why Element? Plans Vv Resources Vv Blog

|0 e @ oz
2t : L
°

Own your conversations.  ¢--

° Design

=
All-in-one secure chat app for teams, friends and @
organisations. Keeps conversations in your control, safe : -
from data-mining and ads. Talk to everyone through the i, e
lopen global Matrix network, protected by proper end-to- & =

lend encryption.

For Web, Android, iOS, macOS, Windows & Linux

Transfiriendo datos desde matomo.riot.im...
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https://element.io/

En el menu superior encontrara

la opcion , presionela.

Sera redirigido a la siguiente

pagina, donde debera elegir la

opcion m, ubicada

en el recuadro de la derecha.

0 Element Secure Messenger | X +

< cC @ © & https://element.io/get-started

@element Products v  WhyElement? +  Plans v  Resources Vv Blog

Get Element, it's free.

Open in your browser

Or download on your devices of choice

Mobile Desktop
2  Download on the GETITON " Mac 0S
@& App Store » Google Play
Also available on F-Droid B8 Windows (64 bit)

Also available on Linux

| & o vrr [ Partoaetonsiond

P .
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En unos segundos aparecera una ventana emergente en su pantalla. Seleccione Guardar archivo. Podra ver el
proceso en la barra de descargas. El tiempo de descarga puede variar dependiendo de la velocidad de su conexidn.

ent Secure Messenger | ¢ X

© & https://element.io/get-startec

Element.dmg
Products v Why Element? + Plans Vv Resources Vv Blog B 1m 31s restantes — 95,2 de 106 MB (123 KB/seg.)

Mostrar todas las descargas

@ Abriendo Element.dmg

Ha elegido abrir: | I

& Element.dmg

Mob“e que es: Documento (106 MB) Desktop

de: https://packages.riot.im

lownload on the GETITON . .
\pp Store » GOOgl ¢Qué deberia hacer Firefox con este archivo? m m

Abrir con DiskimageMounter (predeterminada) | T

Desktop

-

i -Droi {J Guardar archivo ) )
Also available on F-Droid X BE Windows (64 bit) ) ( HEE Windows (64 bit)
Cancelar | et Also available on Linux Also available on Linux
| & o v Q> QO o Ve @
v T
S ¢ =~ e ¢
e s (- .
@ [ I @ [ T
o [ o
e . Y .
g “ @ 3
i . & o "
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Al finalizar la descarga tendra un archivo ejecutable, de extensidn .dmg. Puede abrir el instalador desde la barra de
descargas del navegador.

& Element Secure Messenger | ¢ X

< C @ © & nhttps:/element.io/get-sta

B Element.dmg
Abrir archivo

@ element Products v

Mostrar todas las descargas

Mobile Desktop

£ Download on the GETITON
CIET > e EEETD

Also available on F-Droid

BR Windows (64 bit)

Also available on Linux

ﬁ | & o Ve Q Operan0n Butrard
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Al ejecutar el programa vera una ventana emergente como la siguiente. En ella, debera arrastar el icono de Element
hacia la carpeta de aplicaciones. Esto lo lograra manteniéndolo presionado hasta posicionarlo encima de la carpeta.
Cuando esté totalmente sobre ella aparecera un pequeiio icono verde al lado del cursor. Suelte el icono de Element.

o000 @ Element 1.7.21 @ Element 1.7.21 o000 @ Element 1.7.21

i '*--‘l // e L“E "/ & L"E /u
Q' F . D & & ;
Element Applications [ Element | Applications | I
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Cierre la ventana del instalador, y busque en el Launchpad el icono de Element. Abra la aplicacion.

Hos “me o @
e DR @0
0 ) wUR ?-m

Preferen...| Sistema App Store Default Herramientas Varios Element
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Por motivos de seguridad, el sistema operativo suele confirmar con el usuario la ejecucion de los programas que no
han sido descargados desde |la App Store. Ante esta alerta, presione Abrir.

ﬁ “Element” es una app descargada de Internet. ;:Seguro que
-»

quieres abrirla?

element.io

Cancelar Mostrar pagina web Abrir
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Element

Welcome to Element!

Decentralised, encrypted chat & collaboration powered by [matrix]

8 Sign In © Create Account
e

©®  Explore rooms

English (US)

-R'iv\.

Twitter GitHub Powered by Matrix

Al hacerlo, se abrira la siguiente
ventana.

Seleccione la opcion
ya que el servidor de la escuela no

admite crear cuentas nuevas.
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En la siguiente ventana, dirijase a Edit, para elegir el servidor donde se alojara su cuenta.

Sign in
r\ Homeserver

matrix.org

Sign in with Username
Username

Password

English (US)
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Sign into your homeserver

We call the places where you can host your account ‘homeservers:.
Matrix.org is the biggest public homeserver in the world, so it’s a good
place for many.

O matrix.org
‘\k Other homeserver

Use your preferred Matrix homeserver if you have one, or host
your own.

Learn more

Seguidamente, seleccione la opcion Other homeserver, y digite https://matrix.ecci.ucr.ac.cr en ese espacio. Esta es
la direccion del servidor de la escuela. Luego, oprima el botdon Continue.

Sign into your homeserver

We call the places where you can host your account ‘homeservers:.
Matrix.org is the biggest public homeserver in the world, so it's a good
place for many.

Other homeserver

(® https://matrix.ecci.ucr.ac.ci|

Use your preferred Matrix homeserver if you have one, or host
your own.

Learn more

About homeservers
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Ingrese los datos para iniciar sesidn: su nombre de usuario corresponde a su numero de carnet. Si éste tiene una
letra al inicio, escribala en minuscula. Luego ingrese su contrasefia.
Estos datos también se usan para iniciar sesidon en las computadoras de los laboratorios de la escuela.

English (US)

Sign in

Homeserver

https://matrix.ecci.ucr.ac.cr

Sign in with Username v
Username

Password

New?
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Si es la primera vez que inicia sesion, su aplicacion de escritorio ya esta configurada vy lista para usar.
De lo contrario, tenga cerca y disponible el dispositivo mévil donde ya ha ingresado con su cuenta.

Element

-+ T testtest

Q Filte

Welcome to Element

Liberate your communication

[ 7] ®

Send a Direct Explore Public Create a Group

Message Rooms Chat
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Teniendo previamente configurada la aplicacion en un dispositivo mavil, dbrala. Al intentar iniciar sesion en la
computadora vera esta ventana, al mismo tiempo que recibira una notificacion en el movil. Ingrese a ella

presionando cualquier parte de la notificacidon.

Element

O Verify this login

Confirm your identity by verifying this login from one of your other sessions,
granting it access to encrypted messages.

This requires the latest Element on your other devices:

- )

Element Web Element iOS
Element Desktop Element Android

or another cross-signing capable Matrix client

Blog Twitter. GitHub Powered by Matrix

Nuevo inicio de sesion detectado . ;Fue usted?

Verifique el nuevo inicio de sesion accediendo a su cuenta:
@ Element Desktop (macOS)

—

G
2%

o —

SR
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Seguidamente, tendra en la pantalla del ordenador las opciones de escanear con su moévil un codigo QR o de
comparar una cadena de emojis, mientras que en su dispositivo movil tendra la opcion de denegar la solicitud de
acceso, ademas de las dos anteriores. Para verificar el inicio de sesidon puede elegir la comprobacién que desee.

Element

© Verify this login

Verify this session by completing one of the following:

Scan this unique code Compare unique emoji

Compare a unique set of emoji if
you don't have a camera on
either device

.
) .

Blog Twitter GitHub Powered by Matrix

Verificar Sesion

Escanee el cédigo con el dispositivo del otro usuario para verificarse
mutuamente de forma segura

Error al escanear

Sino estas en persona, compara los emojis

Su cuenta puede estar comprometida
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En esta guia se usara el método de comparacidon de emojis. Para esto, seleccione en el dispositivo movil la opcidn
Error al escanear. Vera las siguientes ventanas tanto en el ordenador como en el movil. Si los emojis coinciden,
como en este caso, presione They match / Coinciden en ambos dispositivos.

Element

© Verify this login
Verificar Sesion

Compare emoji

Confirm the emoji below are displayed on both sessions, in the same order:

Compare los emoji Ginicos, asegurandose de que aparezcan en el mismo

7 C DT
- & > X orden.
ow el ]
Pig =

Clock Apple Hat

®enm

Tree Strawbe... Folder

Cerdo Manzana Sombrero Arbol

LU
L) .
.0

. ’

They don't match They match

Fresa Folder

R

Blog Twitter: GitHub Powered by Matrix
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La nueva sesion ha sido verificada con éxito. La aplicacion esta lista para usar.

Element

@ Session verified

Verificar Sesion

Your new session is now verified. Other users will see it as trusted. 2 | Su nueva sesion ahora esta verificada. Tiene acceso a sus mensajes
encriptados y otros usuarios lo veran como de confianza.

GitHub
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